BQ NONG NGHIEP VA MOI TRUONG CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phic

S6: 192/QD-BNNMT Ha Ngi, ngay 05 thdng 6 ndam 2025

QUYET PINH
Ban hanh Quy ché bio dam an toan théng tin mang, an ninh mang
B§ Nong nghiép va Moi trwomng

BO TRUONG BQ NONG NGHIEP VA MOI TRUONG

Can cir Ludt An toan thong tin mang nam 2015;
Can cu Ludt An ninh mang nam 2018;
Can cir Ludat Bao vé bi mdat nha nuwoc nam 2018;

Can cit Nghi dinh so ' 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé théng théng tin theo cdp do;

Can cir Nghi dinh 565 3/2022/ND-CP ngay 15 thang 8 nam 2022 cua Chinh
phu vé quy dinh chi tiét mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh $6 13/2023/ND-CP ngay 17 thang 4 ndm 2023 ciia Chinh
phu vé bao vé dir liéu ca nhan;

Can cir Nghi dinh 6 147/2024/ND-CP ngay 09 thang 11 nam 2024 cua
Chinh phu vé quan ly, cung cap, sur dung dich vu Internet va thong tin trén mang,

Cdan cir Nghi dinh sé6 35/2025/ND-CP ngay 25 thdng 02 nam 2025 cua

Chinh phii quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chirc ciia Bé
Nong nghiép va Moi truong;

Can cir Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nam 2017 ciia Thii
twong Chinh phu ban hanh quy dinh ve h¢ thong phwong dan vng cuu khan cap
bao dam an toan thong tin mang quoc gia,

Can cir Thong tu 56 ' 20/201 7/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo

Thong tin va Truyén thong quy dinh vé > diéu phéi, vmg civu sw ¢o an toan thong tin
mang trén toan quoc,

Can cir Thong tu s6 31/2017/TT-BTTTT ngay 15 thdang 11 nam 2017 cua Bo
Thong tin va Truyén thong quy dinh hoat dong giam sat an toan hé thong thong tin;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thdang 8 ndam 2022 ciia Bé
Thong tin va T ruyén thong quy dinh chi tiét va huéng dan mét so dzéu cua Nghi
dinh sé 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phi vé bdo ddam
an todn hé thong thong tin theo cdp do;
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Can cur Tiéu chuan Viet Nam TCVN 11930:2017 Cong nghé thong tin - Cdc
ky thudt an toan - Yéu cau co ban vé an toan hé thong théng tin theo cdp do;

Theo dé nghi ciia Cuc trieong Cuc Chuyén doi sé.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan théng
tin mang, an ninh mang B§ Nong nghiép va Méi truong.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky va thay thé cdc Quyét dinh:
Quyét dinh s6 2390/QD-BTNMT ngay 18 thang 8 nim 2023 ciia Bo truong B
Tai nguyén va Moi trudng Ban hanh Quy ché bao dam an toan, an ninh thong tin
mang Bo Tai nguyén va Mai truong; Quyét dinh s6 3747/QD-BNN-KHCN ngay
05 thang 9 nam 2023 ciia Bo truong Bo Nong nghiép va Phat trién nong thon Ban
hanh Quy ché an toan thong tin mang va an ninh mang Bo Nong nghiép va Phat
trién néng thon.

Piéu 3. Chanh Vin phong Bo; Cuc trudng Cuc Chuyén doi sb; Thu trudng
cac don vi tryc thugc Bo Nong nghiép va Moi truong; cong chire, vién chire, nguoi
lao dong thudc Bo Nong nghiép va Mbi truong va to chirc, cd nhan c6 lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhgn: KT. BO TRUONG
- Nhu Diéu 3; , -
- Van phong Chinh phu; THU TRUONG

- B Cong an;

- B6 Qudc phong;

- B6 Khoa hoc va Cong nghé;

- Ban Co yéu Chinh phu;

- Bo truong, cac Thir truong;

- S6 NN va MT cac tinh, TP truc thudc trung uong;
- Cong thong tin dién tir Bo;

- Luu: VT, CBS.



BQ NONG NGHIEP VA MOI TRUONG  CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

] ] . QUY CHE
BAO DPAM AN TOAN THONG TIN MANG, AN NINH MANG
BO NONG NGHIEP VA MOI TRUONG
(Kém theo Quyét dinh s6 /OD-BNNMT ngay thang  nam 2025
cua B¢ truong Bo Nong nghiép va Moi truong)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé cong tic bao dam an toan
thong tin mang, an ninh mang trong cac hoat dong cua By Nong nghiép va Moi
truong (sau day goi tat 1a Bo).

2. Béi tuong ap dung

a) Cac don vi truc thuoc Bo Nong nghi¢p va Moi truong (sau day goi la don
vi truc thudc B§); cong chirc, vién chirc va nguoi lao dong thude cac don vi truc
thudc B9;

b) Co quan, to chtrc, ca nhan c6 sir dung hodc két ndi truy cap vao hé théng
mang cua Bo;

¢) Co quan, t6 chtic, c4 nhan cung cap dich vu cong nghé thong tin va an toan
thong tin mang, an ninh mang cho céc don vi truc thudc BJ.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An toan thong tin mang 1a sy bao vé thong tin, hé théng thong tin trén mang
tranh bi truy nhap, st dung, tiét 10, gian doan, stra do1 hoac phé hoai trai phép nham
bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. An ninh mang la viéc bao dam thong tin trén mang khong gay phuong hai

dén an ninh qudc gia, trat ty an toan xa hoi, bi mat nha nude, quyén va loi ich hop
phap ctia to chtrc, c4 nhan.

3. Hé thong théng tin 13 tap hop phan cling, phan mém va co sd dir liéu duoc
thiét 1ap phuc vu muyc dich tao 1ap, cung cap, truyén dua, thu thap, xu 1y, luu trit va
trao d6i thong tin trén mang.

4. Ha tang ky thudt 1a tap hop cac thiét bi tinh toan, luu trix, thiét bi ngoai vi,
thiét b1 két n61 mang, thi€t bi phu trg, duong truyén, mang ndi by, mang dién rong...
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5. Chu quan h¢ thong thong tin la co quan, t6 chirc, c4 nhan c6 tham quyén
quan ly truc ti€p doi véi h¢ thong thong tin.

6. Trang thong tin dién tir 1a hé théng thong tin dung dé th1et 1ap mot hodc
nhiéu trang thong tin dugc trinh bay dudi dang ky hiéu, 50, chir viét, hinh anh, 4m

thanh va cac dang thong tin khac phuc vu cho viéc cung cip va sir dung thong tin
trén Internet.

7. Cong théng tin dién tir 13 diém truy cap duy nhit cta co quan, don vi trén
mdi truong mang, lién két, tich hop cac kénh thong tin, cac dich vu va cac ing dung
ma qua d6 nguoi dung co6 thé khai thac, stir dung va ca nhan hoa viéc hién thi thong tin.

8. Sur ¢6 an toan thong tin mang 13 viéc thong tin, hé théng thong tin bi gay
nguy hai, anh hudng to1 tinh nguyén ven, tinh bao mat hoac tinh kha dung.

9. Mang 13 mot hé théng két ndi nhiéu thiét bi voi nhau (nhu méy tinh, dién
thoai, may in, may chu...) nham muc dich chia sé dir li¢u, tai nguyén va thong tin.

10. Nguoi dung la can bd, cong chirc, vién chiic, nguoi lao dong tai cac co
quan, don vi thudc Bo sur dung thiét bi s6 dé xtr Iy cong viéc.

11. Phan mém déc hai 1a phan mém c6 kha ndng gy ra hoat dong khong binh
thuong cho mot phan hay toan bg hé thong thong tin hodc thyuc hién sao chep, sua
doi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

12. Thzet bi s6 14 thiét bi dién tir, may tinh, vién thong, truyen dan, thu phat
song vo tuyén dién va thiét b tich hop khac duoc su dung dé san xudt, truyén dua,
thu thap, xtr 1y, luu trit va trao d6i thong tin sd.

13. Trung tam dir lieu/phong may chu la mot toa nha, khong gian danh ri€éng
trong toa nha hodc mot nhém cac toa nha duoc sir dung dé dat tap trung hé théng
may chu, thiét bi luu trit, thiét bi dinh tuyén, thiét bj chuyén mach, thiét bi bao dam
an toan thong tin mang, an ninh mang, thiét bi ngoai vi, duong truyén két ndi
internet, ngudn dién dy phong, hé thong 1am lanh, thiét bi phong chay, chita chay,
chéng sét, thiét bi hd tro va cac trang thiét bi khac.

Picu 3. Nguyén tic bio dam an toan, an ninh thong tin mang

1. Bao dam an toan, an ninh thong tin 1a yéu cau bat budc, thuong xuyén, lién
tuc, c6 tinh xuyén sudt qua trinh lién quan dén thong tin va thiét ké, xay dung, van
hanh, nang cép, hity bo hé thong thong tin. Bao dam an toan, an ninh thong tin tuan
thil cac nguyén tac chung quy dinh tai Diéu 4 Luat An toan thong tin mang va Diéu
4 Nghi dinh sb 85/2016/ND-CP va cac quy dinh phap luat khac c6 lién quan.

2. Tuan thu cac quy dinh va huong dan vé bao dam an toan, an ninh théng tin
clia co quan c6 thaim quyén. Trudng hop c6 vin ban, quy dinh cép nhat, thay thé
hodc quy dinh khac tai van ban quy pham phap luat, quyét dinh ctia cap c6 thim
quyén cao hon thi 4p dung quy dinh tai van ban do.

3. Trach nhiém bdo dam an toan thong tin mang va an ninh mang gan vai
trach nhiém cua nguoi dimg dau co quan, don vi va ca nhan truc ti€p li€n quan.
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4. Viéc bao dam an toan hé théng thong tin dugc thuc hién mét cach téng thé,
ddng bo, tap trung trong viéc dau tu cac giai phap bao v¢, co su dung chung, chia
sé tai nguyén dé toi vu hiéu ning, tranh dau tu thtra, trung 1dp. Cac nhiém vy, dy an
Umg dung cong ngh¢ thong tin hodc co cau phan cong nghé thong tin quy dinh tai
khoan 1 va khoéan 2 Piéu 1 cta Nghi dinh s6 73/2019/ND-CP va khoan 1, Piéu 1
ctia Nghi dinh sé 82/2024/ND-CP phai c¢6 ¥ kién tham dinh ndi dung lién quan dén
an toan, an ninh thong tin, phé duyét hd so cap do va phuong an bao dam an toan
hé théng thong tin theo cap d6 trude khi duoc phé duyét.

5. Quan ly, str dung va bao dam an ninh mang, mang may tinh ndi bg c6 luu
trix, truyén dua bi mat nha nudce phai dugce tach bi¢t vat Iy hoan toan véi mang may
tinh, cac thiét bi, phuong tién dién tr co két nbi mang Internet, truong hop khac
phai bao dam quy dinh cua phap luat vé bao vé bi mat nha nudc.

6. Xir 1y su ¢6 an toan thong tin phai pht hop véi trach nhiém, quyén han va
bao dam log1i ich hgp phdp ctiia co quan, don vi, ¢4 nhan lién quan va theo quy dinh
cua phap luat.

7. Cac hé thong thong tin dung chung cua B§ va cua cac don vi tryc thuge Bo
phai dugc phé duyét ho so dé xuat cap do va c6 phuong an bao dam an toan thong
tin twong ing voi cap do trude khi dua vao str dung.

8. Moi cong chire, vién chire, ngudi lao dong tai cac don vi thudc Bo néu cao
tinh than chu dong, tu giac trong viéc ap dung cac bién phap bao dam an toan, an
ninh mang.

Pieu 4. Cac hanh vi bi nghiém cam

1. Cac hanh vi bi nghiém cam quy dinh tai Piéu 7 Luat An toan théng tin
mang, Diéu 8 Luat An ninh mang va Di€u 5 Luat Bao vé bi mat nha nudc.

2. Tu ¥ d4u ndi thiét bi mang, thiét bi cip phat dia chi mang, thiét bi phat song
nhu diém truy cip mang khéng day cua ca nhan vao mang ndi bo; tu ¥ thay doi, gd bo
bién phap an toan thong tin cai dét trén thlet bi cong ngh¢ thong tin phuc vu cong viéc;
tu y thay thé, 1ap méi, trdo doi thanh phan ciia may tinh phuc vu cong viéc.

3. Tiét 19 thiét ké, thong s6 cau hinh hé thong cho t0 chie, ca nhan khac khi
khong dugc phép; tim cach truy cap dudi bat ctir hinh thirc nao vao céac khu vuc khong
dugc phép truy cap.

4. Str dung ha tang, trang thiét bi cong nghé thong tin ctia co quan, don vi dé dao
tién a0, danh bac, ca do.

5. Phat tan thu rac, phan mém doc hai, thiét 1ap hé théng thong tin gia mao,
Itra ddo.

6. Thu thap, sir dung, phat tan, kinh doanh trai phap luat thong tin ca nhan

ctia nguoi khac; loi dung so hg, diém yéu cua hé thong thong tin dé thu thap, khai
thac thong tin ¢4 nhan.

7. Bé khoa, trdm cap, st dung mat khau, khoa mat ma va thong tin ctua co
quan, ca nhan khéc trén moi truong mang.
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8. Gay anh hudng, can tr¢ trai phap luat td1 hoat dong binh thuong cua hé
thong thong tin hodc td1 kha nang truy cap h¢ thong thong tin ciia nguot st dung.

9. Céc hanh vi khac 1am mét an toan, bi mat thong tin cia co quan, ca nhan
khac duogc trao doi, truyén dua, luu trit trén moi1 trudng mang.

Chuong I1
QUY PINH BAO PAM AN TOAN THONG TIN MANG, AN NINH MANG

Piéu 5. Phan cong thue hién cdc vai tro vé bio dam an toan théng tin
mang cho cac h¢ thong thong tin theo quy dinh cia phap luat

1. Chil quan hé thong théng tin

a) Bo Nong nghiép va Moi trudng 1a chii quan hé thong thong tin dbi véi cic
h¢ thong thong tin do B§ quyét dinh dau tu”hoeflc B6 duogc giao 1am chu dau tu cac
nhiém vy, du 4n xay dung, thiét 1ap, nang cap, mdé rong h¢ thong thong tin.

Bo6 Nong nghiép va Mbi trudng ty quyén cho cac don vi thuéc Bo quan 1y
tryc tiép cdc hé thong thong tin do Bo 1am chu quan thong qua mot trong cic vin
ban sau: Thong tu ciia B Nong nghiép va Mai truong hodc Quyét dinh cia Bo
truong B Nong nghiép va Moi truong c6 ndi dung giao don vi lam nhiém vy quan
1y hé thong thong tin; quyét dinh phé duyét du an, trong do giao don vi lam chu dau
tu du 4n; vin ban uy quyén theo quy dinh tai khoan 3 Piéu 4 Thong tu sb
12/2022/TT-BTTTT;

~ b) Cac don vi thudc B¢ 1a chu quan hé thong thong tin do don vi quyét dinh
dau tu du an xay dung, thiét lap, nang cap, mo rong hé thong thong tin; 1a chi quan
hé thong }h()ng tin do don vi phé du}{ét dé cuong, du toan c}li tiét; quan ly truc tiép
cac hé thong thong tin do B uy quyén theo quy dinh tai di€ém a khoan nay;
~¢) Chu quan h¢ thng thong tin (hodac don vi dugc uy quyén quan 1y truc tiép
h¢ thong thong tin) quy dinh tai Diéu 4 Thong tu s6 12/2022/TT-BTTTT va thyc
hién trach nhiém theo quy dinh tai Diéu 20 Nghi dinh s6 85/2016/ND-CP.

2. Pon vi van hanh hé thong thong tin

a) Cac hé thong thong tin trudc khi dua vao khai thac, st dung phai dugc giao
cho don vi quan ly, van hanh;

b) Giao Cuc Chuyén doi sb 1a do:n vi van hanh cac hé théng thong tin, co s¢
dwr liéu dung chung ctia B va céac h¢ thong thong tin do Van phong Bo, cac Vu truc
thudc B quan 1y st dung;

‘ c) Bon vi Vél,n hanh hé théng thong tin dugc xac dinh theo Khoan 1, Khoan 2
Diéu 5 Thong tu s6 12/2022/TT-BTTTT;

d) Truong hop :[hué dich vu cépg ngh¢ thong tin, don vi van hanh dugc xac
dinh theo Khoan 3 Diéu 5 Thong tu s6 12/2022/TT-BTTTT.

3. Pon vi chuyén trach vé an toan thong tin

a) Cuc Chuyén d6i s6 1a don vi chuyén trach vé an toan thong tin cua Bo;
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b) Pon vi chuyén trach vé cong nghé thong tin, chuyén doi sb tai cac don vi
truc thuoc Bo dong thoi 1a don vi chuyén trach vé an toan thong tin.

Diéu 6. Trinh tw, thi tuc, thAim quyén xac dinh cAp dd hé théng théng tin
1. Bon vi lap ho so dé xuit cép do

DPdi v6i cac hé thong thong tin thudc cac nhi¢ém vu, du &n dang trong giai
doan lap du an, don vi 13p du an 13p ho so dé€ xuat cap do. Boi voi cac hé thong
thong tin dang trién khai va van hanh, don vi van hanh 1ap hé so dé xuat cap do.

2. Noi dung cua ho so dé xuét ‘cép do hé thdng thong tin quy dinh tai Piéu 15
Nghi dinh s6 85/2016/ND-CP va Diéu 8, Biéu 9 Thong tu s6 12/2022/TT-BTTTT.

3. N§i dung, thoi gian tham dinh ho so de xuat cip do hé thong thong tin quy
dinh tai Piéu 16 Nghi dinh sé 85/2016/ND-CP.

4. Tham quyén, trinh ty, thi tuc xéc dinh cap do h¢ thong thong tin quy dinh
tai Piéu 12, Piéu 13, Diéu 14 Nghi dinh s 85/2016/ND-CP va Diéu 6 Thong tu sb
12/2022/TT-BTTTT.

Pi¢u 7. Phwong an bao dim an toan hé thong thong tin

1. Phuong an bao dam an toan h¢ thong thong tin dbi véi timg cap do phai
dap ng yéu céu quy dinh tai Piéu 10 Thong tu s6 12/2022/TT-BTTTT, phit hop
v6i tiéu chuan TCVN 11930:2017, céc tiéu chuan, quy chuan k¥ thuat va chinh sich
an toan thong tin mang cua B9, chinh sich an toan thong tin mang cua cac don vi
truc thudc Bo (néu co).

2. Chu quan h¢ thong thong tin hodc don vi duoc ty quyén quan ly truc tiép hé
thong thong tin to chure trién khai phuong 4n bao dam an toan hé thng thong tin sau
khi hd so dé xuat cap do hodc phuong dn bao dam an toan hé théng dugc phé duyét.

3. Pon vi/bd phan chuyén trach vé an toan thong tin thudc don vi chiu trach
nhiém gidm sét viéc trién khai cac phuong an bao dam an toan thong tin da dugc
phé duyét.

4. Don vi van hanh phai xay dung Quy ché bao dam an toan, an ninh mang
cho hé thong thong tin dap ung cac yéu cau ve€ quan ly theo cap do an toan hé théng
thong tin trong tng; ¢ thé ban hanh doc 1ap hoic long ghép vao Quy ché quan 1y,
duy tri, van hanh, s dung hé thong thong tin; va dugc cap co tham quyén phé duyét,
ban hanh trude khi HO so dé xuit cap do dugc phé duyét.

Picu 8. Quan Iy an toan, an ninh thong tin khi tiép nhén, phat trién, vin
hanh va bao tri h¢ thong thong tin

1. Khi thyc hién nang cap, mé rong, thay thé mot phan hé théng thong tin,
phai ra soat cap do, phuong an bao dam an toan cua h¢ théng thong tin va thue hién
diéu chinh, bd sung hodc thay méi hd so dé xuit cip do trong truong hop can thiét.

2. Khi tiép nhén, phat trién, ning cap, bao tri hé théng thong tin, don vi phai
tién hanh phan tich, xac dinh rai ro ¢6 thé xay ra, danh gia pham vi tadc dong va phai


https://thuvienphapluat.vn/TCVN/dien-dien-tu/tcvn-11930-2017-cong-nghe-thong-tin-yeu-cau-co-ban-an-toan-he-thong-thong-tin-916781.aspx
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chuan bi cac bi¢n phap han ché, loai trir cac rui ro nay va yéu cau cac bén cung cap,
thi cong, cac ¢4 nhan lién quan thuc hién.

3. Cac I}é théng thong tin dugc cai dat tai Trung tam dir li¢u cua Bo can dap
ung cac yéu cau:

a) Tach biét v6i cac moi trudng phat trién, kiém tra va thir nghiém;

b) Ap dung cac giai phap bao dam an toan, an ninh thong tin;

¢) Khong cai dit cac cong cy, phuong tién phat trién Gmg dung;

d) Loai bo hoic tit cac tinh ning, phan mém tién ich khong sir dung trén hé
thong thong tin;

d) Ap dung cac bién phap bao dam tinh toan ven dir li¢u;

e) Moi thao tac trén hé théng phai dugc luu vét, sin sang cho kiém tra, kiém
soat khi can thiét.

4. Trong qua trinh van hanh hé thong thong tin, don vi chu quan hé thong
thong tin can thyc hién danh gia, phan loai h¢ thong thong tin theo cap do; trién khai
phuong an bao dam an toan hé thong thong tin dap ing yéu cau co ban trong tiéu
chuan, quy chuan ky thuat vé bao dam an toan hé thong thong tin theo cip do;
thuong xuyén kiém tra, giam sat an toan h¢ théng thong tin; tudn thil quy trinh van
hanh, quy trinh xu ly su c6 da xay dung; ghi lai va luu trr day du thong tin nhat ky
hé théng dé phuc vu quan 1y, kiém soat thong tin.

5. Cac don vi thudc Bo lién quan dén viéc phat trién phan mém tng dung c6
trach nhi¢m yéu cu cac d6i tic (néu c6) thuc hién céc cong tadc bao dam an toan
thong tin, tranh 10, 1ot ma nguén va dir liéu, tai liéu thiét ké, quan tri hé théng ma
dbi tic dang xtr Iy ra bén ngoai.

Piéu 9. Quin 1y an toan, an ninh thong tin vé vat ly d6i véi trung tim dir
li€éu, phong may chu

1. Trung tam dit li¢u/phong may chu

a) La khu vuc han ché tiép can, chi nhiing ca nhan c6 quyén, nhiém vu theo
quy dinh cua thu truong co quan, don vi madi dugce phép vao trung tam dit liéu/phong
may chu. Qua trinh vao, ra trung tam dit li¢u/phong may chu phai dugc ghi nhan
vao nhét ky quan ly;

b) Phai duoc trang bi hé thong luu dién dii cong suat va duy tri thoi gian hoat
dong cua cadc may chu it nhat 15 phut khi cé su ¢6 mat di¢n;

c) Phai co h¢ thdng giam sat va dam bao an toan phu hop voi yéu cau cla
tung cap do an toan theo quy dinh tai Phu luc A - Yéu cau co ban vé an toan vt Iy
cho hé thong thong tin theo cap do tai TCVN 11930:2017;

d) Pon vi chu quan trung tam dir liéu/phong may chu co6 trach nhi¢m xay
dung ndi quy hoac hudng dan lam viéc tai khu vuc nay; phai cir can bd thuong
xuyén gidm sat thiét bi, ha tang cua trung tam dir licu/phong may chu.
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2. Céc thiét bi két ndi mang, thiét bi bao mat quan trong nhu tuong Itra, thiét
bi dinh tuyén, h¢ thong may chu, hé thong luu trit. ..

a) Phai dugc dat trong trung tam dir liéu/phong may chu;

b) Phai dugc thiét lap co ché bao vé, theo ddi phat hién xam nhdp va bién
phap kiém soat truy cap, két n01 vat Iy phu hop voi tung khu vyc: may chu va hé
théng luu trir; th mang va dau ndi; thiét bi ngudn dién va du phong dién khan cap;
van hanh, kiém soat, quan tri hé thong.

Picu 10. Quin 1y an toan, an ninh thong tin d6i véi ha ting mang, hé
thong may chi va thiét bij so

1. Ha ting mang
a) H¢ théng mang ndi bo

- Phai duoc thiét ké phan ving theo chirc ning co ban (theo cac chinh sach
an toan thong tin riéng), bao gébm: ving mang ngudi dung; ving mang két ndi hé
thong ra bén ngoai Internet va cac mang khac; ving mang may chil cong cong; ving
mang may chu ndi bg; ving mang may chu quan tri;

- Dt li€u trao doi gitra cac vung mang phai dugc quan ly, giam sat boi hé
thong cac thiét bi bdo mat va gidm sat an toan, an ninh thong tin;

- Thiét 1ap, cau hinh cic tinh nang theo thiét ké cua cac trang thiét bj bao mat
mang; thue hién cac bién phap, giai phap dé do tim va phat hién kip thoi cac diém
yéu, 16 hong vé mit k¥ thuat ctia hé thong mang; thuong xuyén kiém tra, phat hién
nhing két ndi, trang thiét bi, phan mém cai dat bat hop phap vao mang;

- Pinh ky sao luu cdu hinh thiét bi két ndi mang ndi bd. Luu trix t6i thiéu trong
03 thang dbi v6i nhat ky cua cac thiét bi mang va bao dam dong bo thoi gian nhat
ky v61 may chu thot gian thuc theo mui gio Viét Nam;

- Cac duong truyén dir liéu, duong truyén Internet va cac hé théng day cap
mang phai dugc lap dat trong 6ng, mang che day kin, han ché kha nang tiép can trai
phép. Ngat két ndi cac cong mang khong sir dung;

- Khéng duogc tiét 16 thiét ké, thong s6 cAu hinh hé théng mang nodi bd cho t,é
churc, cd nhan khac khi khong dugc phép; khong dugce tim cach truy cap dudi bat
ctr hinh thtrc ndo vao cac khu vuc khong dugc phép truy cap.

b) Két ndi mang Internet

Cac don vi tryc thude Bo phai ap dung cac bién phap ky thuat can thlet bao
dam an toan thong tin trong két ndi vao Internet, ti thiéu dép timg cac yéu cau sau:

- Co hé théng tuong lira va he théng bao vé truy cap Internet, dap Gmg nhu
cau két ndi dong thoi, hd trg cac cong ngh¢ mang riéng ao thong dung va co6 kha
nang bao vé hé thng trudc cac loai tn cong tir chdi dich vu;

- Loc bo, khong cho phép truy cap cdc trang tin c6 nghi ngo chira ma doc;
hoat dong danh bac, lira dao truc tuyén; tuyén truyén phan dong hoic cac ndi dung
khong phu hop khéc.
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c) Cac don vi khi c6 nhu cau két ndi trang thiét bi vao hé thong mang may
tinh cua Bo Nong nghiép va Moi truong véi muc dich phuc vu cdng viéce, co trach
nhiém thong bao bang cong vin cho Cuc Chuyén ddi s dé phdi hop thyc hién viéc
két ndi vao mang mdy tinh ctia Bo;

d) Cac don vi va ca nhan tham gia vao hé théng mang may tinh khong dugc
tur ¥ thay d6i thong sO mang hay tu y dua cac thiét bi mang, thiét bi vién thong khac
tham gia két nbi vao hé thong mang;

d) Cac co quan bén ngoai khi co két ndi truc tiép vao mang ciia B6 Nong
nghi¢p va Moi truong phai dugc sy dong y bang van ban ciia Cuc Chuyén doi s6 va
tuan thu cac quy dinh, cac ti€u chuan ky thuat.

2. Hé théng may chu

a) Phai dugc dat trong cac ving mang danh riéng cho may chi, toi thiéu gdm
vung mang may chu cong cong, vung mang may chu ndi bo va vung mang may chu
quan tri;

b) Chi cho phép két ndi ¢én nhitng dich vu can thiét trén Internet;

¢) Chi mé va cung cap cac dich vu can thiét ra Internet;

d) Chi cai dat va str dung cac phan mém .dung ban quyén, ngudn goc rd rang,
thuc su can thiét. Khong sir dung cac phan mém di duoc canh bao khong an toan
hoac khong dugc nha san xut hd tro ky thuat khi khong thuc su can thiét;

d) Cai dat cac giai phap phong chéng ma doc tap trung va phong chéng tin
cong xam nhap mang phu hgp véi yéu cau theo tirng cap do;

e) Trién khai céac bién phap sao luu dy phong dé nang cao kha ning phuc hdi
hoat dong khi xay ra su co;

) Giam sat thuong xuyén, lién tuc dé phat hién va canh béo sém nguy co
mat an toan thong tin.

3. Thiét bi s6

a) Nguoi sir dung chi cai dat phén mém c6 hd trg cap nhat cac ban va, tinh
niang moi, ban va 16 héng bao mat; khong dugc tu y cai dat hoac gd bo céac phﬁn
mém khi chua c6 sy dong ¥ clia bd phén chuyén trach vé cong ngh¢ thong tin;
thuong xuyén cép nhat ban va cho cdc phan mém g dung, hé diéu hanh va céc
phan mém phuc vu cong viéc;

b) Cai dit phan mém phong, chong ma doc va phai thiét 1ap ché d6 tu dong
cap nhat tinh nang mai cho phan mém khi c6 thong bdo tir hang khuyen nghi; khi
phat hi¢n bat ky d4u hiéu nao lién quan dén viéc bi nhiém phan mém doc hai trén
mdy tinh phai tat mdy va bdo truc tiép cho bd phan chuyén trach vé cong nghé thong
tin dé duoc xir 1y kip thoi;

¢) Chi truy cap vao cdc trang/cong thong tin dién tir, img dung truc tuyén tin
cay va cac thong tin phu hop voi chic nang, trach nhiém, quyén han cua minh; c6
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